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Blocca l’accesso al computer ed alle 
applicazioni con la smartcard 

LockPC, con la smartcard inclusa nella 

confezione, offre 3 funzionalità: 

Blocca l’accesso al computer 

Blocca l’accesso alle applicazioni 

Cifra e decifra documenti personali 

La confezione include:  

Il dispositivo professionale di interfaccia 

per smartcard miniLector 

Una smartcard LockPC 

Un CD per la installazione di LockPC; 

nello stesso CD e’ incluso anche il 

software per la firma digitale di 

Infocamere, per coloro che intendono 

utilizzare il miniLector anche per le 

funzioni di firma digitale. 

LockPC per la gestione prevede il profilo di 

“Amministratore” per impostare le 

protezioni, ed il profilo di “Utente”.  

Accesso al computer 

Con LockPC è possibile subordinare 

l’accesso al computer ad una 

autenticazione con smartcard. 

Puo’ essere utilizzata la smartcard inclusa nella confezione oppure una smartcard di firma digitale 

emessa da Infocamere. 

Per l’autenticazione l’utente utilizza quindi la smartcard ed il PIN associato alla carta, oltre alla 

consueta coppia “NomeUtente” e “Password”. 

Estraendo la smartcard, dopo un intervallo di tempo prestabilito, l’accesso al computer viene bloccato. 

Per accedere al computer l’utente deve re-inserire smartcard e PIN. Per l’inserimento  del PIN l’utente 

ha a disposizione un numero limitato di tentativi. Raggiunto il numero massimo la smartcard entra in 

stato di blocco e solo l’amministratore è abilitato mediante la propria password a poter sbloccare la 

smartcard,

Accesso alle applicazioni *

Con LockPC, in funzione del profilo utente impostato dall’Amministratore, 

con la smartcard  può essere bloccato l’accesso a singole applicazioni di 

Office, ed in particolare a: Word, Excel, Access, IE Explorer, Outlook, 

Outlook Express, Powerpoint, Shutdown. 

Cifratura dei documenti 

Con LockPC ciascun utente può cifrare e decifrare documenti secondo una 

password ed una chiave personale associata alla smartcard 

LockPC è corredato di una procedura riservata di ripristino che è possibile utilizzare in caso di 

emergenza; ad esempio in caso di perdita della smartcard, del PIN, o anche in caso di 

malfunzionamento hardware del computer. 

Firma Digitale 

Il CD incluso nella confezione consente di installare il software per la Firma digitale di Infocamere. In 

questo modo è possibile utilizzare il dispositivo professionale miniLector anche per le funzioni di Firma 

digitale.**

                                              
* Per questa funzionalità è necessario che il file system sia di tipo NTFS
**La smartcard di Infocamere per la Firma digitale non è inclusa nella confezione. Per richiederla è necessario rivolgersi alla Camera di 

Commercio oppure consultare il sito  www.card.infocamere.it
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Distributore autorizzato:

Seleziona il lettore di smartcard 
(utile qualora fosse presente piu’ di un 

dispositivo sullo stesso computer) 

Lettura ed Impostazione PIN della smartcard

Identificativo del profilo utente e delle 
chiavi di cifratura 

Definizione dei permessi sulle applicazioni 

Abilita le protezioni da associare alla 
smartcard dell’utente:  

Abilita i permessi per  controllare 
l’accesso alle singole applicazioni 

Abilita il blocco del computer 

Forza lo spegnimento del computer in 
caso di assenza della smartcard 

Imposta il tempo massimo di attesa prima 
di bloccare il computer una volta estratta 
la smartcard 

Console di Amministratore

Caratteristiche LockPC 

Gestione Utente e gestione Amministratore 

Accesso al computer sulla base di una autenticazione con 

smartcard e PIN (oltre la consueta coppia username e password) 

In funzione del profilo utente memorizzato dall'Amministratore sulla 

smartcard,  blocca l'accesso a singole applicazioni2 di  Office, ed in 

particolare a: Word, Excel, Access, IE Explorer, Powerpoint, 

Outlook, Outlook Express, Spegni-Computer 

Cifra e decifra documenti secondo una password ed una chiave 

personale di ciascun utente utilizzando la smartcard 

Procedura di ripristino in caso di emergenza 

Per questa funzionalità è necessario che il file system sia di tipo NTFS

Caratteristiche miniLector 

Lettore/Scrittore universale per i piu’ diffusi 

tipi di smartcard 

Rilevazione automatica dell'inserimento e 

disinserimento della smartcard 

Led esterno indicante lo stato operativo 

Supporto carte  ISO7816 1, 2, 3, 4  

(protocolli T=0 e T=1) 

Certificato Microsoft WHQL  

Compatibile PC/SC 

Contenuto della confezione 

miniLector, lettore/scrittore  di smartcard 

LockPC, per bloccare l'accesso al computer 

ed alle applicazioni senza smartcard 

Smartcard di LockPC 

Dike*, applicazione di Infocamere per la 

firma di documenti elettronici 

CD-ROM autoinstallante 

La smartcard di Infocamere non è inclusa 

Requisiti minimi di sistema LockPC 

porta USB disponibile 

sistema operativo  Microsoft Windows: 

2000, 2003, XP, XP-SP1, XP-SP2 

Designed for

Microsoft ®

Windows  XP
2000, ME, 98

®

con un PIN amministrativo dedicato 

Registrazione della smartcard Infocamere al 
fine di poterla utilizzare (in aggiunta a quella 

inclusa nella confezione)  per  il controllo 
accesso al computer ed alle applicazioni  

Le informazioni e le caratteristiche tecniche riportate non sono impegnative per bit4id e potranno subire variazioni senza preavviso 
Microsoft, Windows, Word, Excel, Access, IE Explorer, Powerpoint, Outlook, Infocamere, Dike, Bit4id, sono marchi registrati o depositati e di proprietà delle rispettive aziende


